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E- GUVENLIK OKUL POLITIKASI VE KURALLARI

AMACLAR

e Urglp Bilim ve Sanat Merkezi e-guvenlik calismalan ile internet, akilll tahta,
bilgisayar, dizUst0 bilgisayar, tablet bilgisayar ve cep telefonlanni kullanirken;
dgrencilerin, velilerin ve 6gretmenlerin korunmasini amag edinmigtir.

e internetin ve teknolojinin yasamin énemili bir parcasi olmasi sebebiyle, herkes,
riskleri ydnetme vestrateji gelistirme ydontemlerinin 6grenilmesi konusunda
bilinclendirimelidir.

e Politkamiz, yoneticiler, dgretmenler, veliler, tUm personel ve ogrenciler icin
hazirlanmis olup,internet erisimi ve bilgi iletisim cihazlannin kullanimi icin gecerlidir.

SORUMLULUKLAR:

e E-gUvenlik politikalarnin gelismesine katkida bulunmak.

e Olumlu 6grenme asamasinda mesleki gelisim icin sorumluluk almak.

e Okulu ve icerisindekileri korumak icin e-guvenlik konusunda sorumluluk almak.
e Teknolojiyi gUvenli ve sorumlu kullonmak.

e Zarar gorulmesi durumunda tehlikeyi gdzlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI:

o UrgUp Bilim ve Sanat Merkezi MOdUrUGU olarak web sitemizde okulumuzun adres,
telefon ve e-posta, adres bilgileri bulunmaktadir.

e Sitemizde yayinlanan tUm icerikler okul mudurimuuzin onayindan gectikten sonra
bilgi islem birimitarafindan siteye konulmaktadir.

e Okulumuzun web sitesi bilgi islemden sorumlu komisyonun sorumlulugunda olup
gUc¢lU guvenlikénlemleri alinmis durumdadir.

e Ogrenci calismalar, veli ve dgrenci izinleriyle yayinlanmaktadir ve kimlik tespiti
yapllamayacaksekilde yapiimaktadir.



GORUNTU VE VIDEOLARIN PAYLASIMI:

Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile
paylasilmaktadir.

Ogrenci igerikli tiim paylasimlarda velilerin izinleri alinmaktadir.

Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.

KULLANICILAR:

Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan 6nce, bununla ilgili gérev alan
ogrenciler, video igerigi ile ilgili 6gretmenlerinden izin almalidir.

Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri alinmalidir.
Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldig
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylagamazlar.

ICERIK:
Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler tizerinden yapilacaktir.
Video konferans yapilmadan once diger okullarla iletisim kurulmus olmas1 gerekmektedir.

Okul 6grenci ve ¢alisanlarini ilgilendiren/iginde bulunduran tiim igerik, ancak kontrol ve onay
stireclerinden gectikten sonra, paylasima acik hale gelecek.

INTERNETIN VE BILISIM CIHAZLARININ GUVENLI KULLANIMI:

e internet; bilgiye ulasmakta en énemli araclardan biri haline gelmisken, bunu

okuldaki mufredat ileiliskilendirerek dogru bilgiye en guvenli sekilde 6grencilerimizi ve

ogretmenlerimizi ulastirabiliyoruz.

e internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gére entegre etmis
durumdayiz.

e TUmM okulumuza ait bilisim cihazlanmizi kullanim politikamiza uygun sekilde, gerekli

MEBtarafindan filtrelenmektedir.

e TUmM calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevirim ici
materyallerin kullanimikonusunda bilgilendirilmistir.

e E-gUvenlik ve siber zorbalik konularn Okul rehberlik cerceve planinailave edilmis
olup, bu konulardayil icinde égrencilere bilgi aktanmi devam etmektedir.



e Cevirim ici materyaller 6gretme ve 6grenmenin dnemli bir parcasi olup mUfredat
icinde aktif olarakkullaniimaktadir.

¢ 8 Subat guvenli internet gunU okulumuzda kutlanmaktadir.

e Okulumuz 5651 yasasina uygun guvenlik prosedurleri hakkinda bilgi sahibi olup,
MEB tarafindangUvenli internet ortami saglanmaktadir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI

e Ders saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir. Telefonlar
ders esnasindadgretmen masasina kapall olarak birakiimaktadir.

e Cep telefonunu derslerde kapatmayan ve cep telefonu ile okul icerisinde video ya
da fotograf ceken égrencilere yasalarin ve Ortadgretim Kurumlarn Yénetmeliginin
Odul ve Disiplin maddeleri geredi islem yapilimaktadir.

e Her tUrlU kisisel cihazlann sorumlulugu kisinin kendisine aitfir.
e Okulumuz bu tUr cihazlann kullanimindan dogacak olumsuz saglik ve yasal

sorumluluklan kabul etmez.

e Okulumuz kisisel cep telefonlarinin ve bilisim cihazlannin kayip ve calinmaya karsi
gerekli tUm énlemleri alir fakat sorumluluk kisiye aittir.

e Okulumuz &grencileri, velilerini aramalan gerektigi durumlarda okula ait olan
telefonlan bir okul idarecisi gdzetiminde kullanabilirler.

e Ogrencilerimiz editim amacl (web 2 araclannin kullanimi vb) kisisel cihazlanni
kullonmak icin okulydnetiminden ve ders 6gretmeninden izin almalidir.

e Velilerimiz okul saatleri icerisinde &grencileriyle gdorisme yapmamalar gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul ydnetiminden izin alarak
okul telefonu aranarak gérGsme yapmalar saglanmaldir.

o Ogrencilerimiz cep telefon numaralanni yalnizca gUvenilir kisilerle paylasmalari,
tanimadiklarn  gUvenilir bulmadiklan kisilerle cep telefonu gibi kisisel bilgilerini
paylasmamalar gerektigi konusunda bilinclendirimektedirler.

e Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlanni ders saatlerinde
sessize alarak yada kapatarak gorevlerine devam etmelidir.

e Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykin davranislarda
bulunursa disiplin islemleri baslatilir.

e Kurum calisanlan (6gretmen, idareci, personel vb) ve égrenciler sosyal medya ya
da sohbet programlar Uzerinden égrenci ya da kurum calisanlanndan gelecek olan
ya da kendilerinin  gdénderecekleri her tUrl0 icerik ve mesajlasmanin  hukuki
sorumlulugunu tasimaktadir, uygunsuz olabilecek her tUrlU icerik ve mesajlasma
ivedilikle okul yonetimi ile paylasilir. Boyle bir duruma mahal vermemek icin gereken
onlemler alinir.



E-GUVENLIK EGITIMI

e Ogrenciler icin e-gUvenlik mUfredati ilgili derslerin yillik planlanna eklenerek
dgrenciler bukonularda bilgilendirilir.

e TUm kullanicilann internet kullanimlar MEB ilgili birimleri tarafindan takip
edilmektedir. Bu bilgitum kullanicilara ilefilmistir.

e Ogrencilerimizin ihtiyaclan dogdrultusunda cevirim ici givenligi gelistirmek icin
rehberlikbgretmenleri akran egitimi uygulamaktadir.

e Teknolojiyi olumlu kullanan égrenciler her ayin son Cuma gunu bayrak téreninde
tUm &grencileretakdim edilecek ve ayin égrencisi panosunda yayinlanacaktir,

e Cevirim ici guvenlik politikasi tUm calisanlarnmiza resmi olarak duyurulacaktir.
e 8 Subat glUvenli internet gulnU okulumuzda kutlanmaktadir. Bu gune ydnelik okul

koridorlan vesiniflarda pano calismalanmiz ve sosyal medya paylasimlarimiz olur.

CEVRIMICI OLAYLAR VE KORUMA:

e Okulumuzun tUm Uyeleri cevirim ici riskler konusunda bilgilendirilecektir. Egitimler
yapllip icerikleraciklanacaktir.

e Okulumuzda yasadisi icerik, gUvenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma,
cocukistismar, kisisel bilgi gUvenligi gibi konularda bilgilendirme ¢alismalari
yapllmaktadir.

e 8 Subat gUvenliinternet gunU kutlanmaktadir.

e Okulumuzda internet, bilgi teknolojileri ve ekipmanlarnnin yanls kullanimi ile ilgili
tUm sikayetlerokul mUdurUne bildirilecektir.

e Okulumuzun tUm Uyeleri gizlilik ve guvenlik endiselerini ortadan kaldirmak icin
resmi okulkurallarina uygun sekilde davranmalar hususunda bilgilendirilir.

e Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

e Sorunlann ¢6zumunde calisanlar (6gretmen, idareci, personel vb), veliler ve

dgrenciler okul ilebirlikte hareket etmelidir.
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